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Miirsel DOGRUL, Ahmet ERGURUM

BLOK ZiNCIiRININ (BLOCKCHAIN) LITERATUR BUYUMESI ISIGINDA YENi
SIBER GUVENLIK ARAYISLARI

(04

Bu calisma, blok zinciri teknolojisi ve devietlerin giivenlik politikalar arasmdaki iliskivi Web of Science
verilerinin bibliyometrik analizi 1s18imda incelemektediv. Verilere gore Cin, Blok zinciri iizerine yapilan
calismalarin %30'unu iireterek basi cekmistir. ABD, Cin'i %19 ile izlemektedir. Blok zinciri teknolojisine artan
ilgi, devletlerin giivenlik politikalarina da yansimaktadir. Biiyiik giicler blok zinciri teknolojisini aralarmdalki
rekabette iistiinliik saglayacak unsur olarak kabul etmektedirler. Nitekim, bu ¢alisma, blok zincirinin kullanimmna
iligkin Amerikan, Cin ve Rus politikalarma odaklanmaktadw. Calismada politik soylemlere, resmi belgelere,
akademik raporlara ve makalelere dayanarak blok zincirinin yiikseligiyle ortaya ¢ikan yeni giivenlik boyutlar
analiz edilmeye ¢alisilmaktadir. ABD'nin blok zinciri politikasi, temel olarak teror gruplarmin bagis toplama
kampanyalarim takip etme, kendi askeri lojistik maliyetlerini diisiirme ve uluslararasi sistemdeki basat
pozisyonunu giiglendirme iizerine sekillenmektedir. Cin'in politikalar, dijital merkez bankacilik sistemini kurmay
ve ordusunu yenilemeyi amaglamaktadir. Rusya’'min blok zinciri iizerine arastirma ve politikalarmi ise siber
giivenlik konusundaki endiseleri sekillendirmektedir.

Anahtar Kelimeler; Siber Giivenlik, Blok Zinciri Sistemi, Veri Madenciligi, Istihbarat Birimleri, Kripto Para.

NEW SEARCH FOR CYBER SECURITY IN THE LIGHT OF BLOCKCHAIN'S
LITERATURE EXPANSION

Abstract

This study examines the nexus between blockchain technology and states' security policies in light of the
bibliometric analysis of Web of Science data. The data reveals that China pioneers publications on blockchain
technology, which amounts to 30% of the works. The U.S.A. follows China with 19%. The rising attention to
blockchain technology is reflected on the states' security policies. Great powers regarded Blockchain technology
as a factor that can provide them with superiority in the power competition. Thus, this study focuses on the
American, Chinese and Russian policies on the use of Blockchain. Based on the political discourses, official
documents, academic reports, and articles, it is aimed to analyse the new security dimensions appearing with the
rise of Blockchain. The U.S. policy on the Blockchain is mainly shaped by surveillance of the use of Blockchain
by terror groups for fundraising, decreasing military logistics costs, and reinforcing its place in the international
system. China's policies aim to improve its military's digital central banking system and military innovation.
Russia’s concerns over cyber security mold Russian formulates its researches and policies regarding Blockchain.

Keywords; Cybersecurity, Blockchain System, Data Mining, Intelligence Units, Cryptocurrency.
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GIRIS

Soguk Savas’in sona ermesiyle beraber giivenlik kavramimin boyutlar elestirel giivenlik
yaklasimlar ile gesitlendigi soylense de Pmar Bilgin giivenlik kavraminin kapsaminin
sorgulanmasini  1980’lerin Oncesine gotiirmektedir (Bilgin, 2010). Ciinkii giivenlik
arastirmalart 1983’de ciddi bir literatiire doniismiis, Buzan’m "Insanlar, Devletler ve
Korku" kitabi (Buzan, 1983) ve Richard H. Ullman'in (1983) “Giivenligi Yeniden
Tanimlama” makalesi ile gilivenlik kavramu askeri alamin dismna c¢ikartilmistir. Soguk
Savas’in sonlarma dogru giivenlik kavramma dair caligmalariyla 6ne cikan Jessica
Tuchman Mathews (1989) niifus ve ¢evresel etkenler 6zelinde, Theodore Moran (1990)
ekonomik konular 6zelinde ve Brad Roberts (1990) ise insan haklar 6zelinde giivenlik
kavramini irdelemislerdir. Boylece glivenlik meselelerine klasik/askeri yaklagimin yerini
enerji arz giivenligi, cevre gilivenligi ve siber giivenlik gibi bagliklar almaya baglamistir
(European Commission, 2017).

Son 20 yildir siber giivenligin temel sorunsallari, devletlerin kendi bireylerinin bilgilerini
givenilir bir sekilde depolama yontemleri {izerine odaklanmustir (Ghanea-Hercock,
2012). Bu sirada halen en biiyiik giivenlik endisesi elbette savaglar kabul edilirken Elon
Musk, Stephen Hawking ve Bill Gates gibi biiyiik teknoloji firmalarinin yoneticileri ve
bilim insanlar1 yillardir kamuoyunun dikkatini konvansiyonel savaglar ve flize krizleri
yerine nanoteknoloji, siber virlisler ve yapay zekd gibi baglhklara gekme gabalarim
stirdiirmiiglerdir (Culbertson, 2018).

1983 yilinda her sey dogru olmayan bir radar okumasi ile savasa
doniisebilecekken Sovyet Yarbay Stanislav Petrov (1939-2017) ABD niikleer
saldirisina iliskin yanlis bilgisayar uyarilarim1 gérmezden gelerek ABD ile SSCB
arasinda bir niikleer savast Onlemisti. Giiniimiizdeki teknolojik donanim ve veri
diizeninde benzer bir senaryo ile savas sistemlerinin ele gegirilmesi ve dogru
olmayan radar verilerinin gonderilme ihtimali pek muhtemel kabul edilmez. Ancak
Londra merkezli Royal Institute of International Affairs (Chatham House olarak da
bilinir), Ocak 2018 tarihli bir raporunda ABD ve Ingiltere basta olmak {izere niikleer
silaha sahip iilkelerin niikleer silah sistemlerinin siber saldirilara karsi giderek daha
savunmasiz hale geldigine yer vermistir (Adams, 2019).

Cybersecurity Ventures verilerine gore ise kiiresel siber giivenlik harcamalarinin
2017 ile 2021 arasinda 1 trilyon dolar1 asacagi tahmin edilmektedir. Bu inanilmaz
giderlere ragmen bir¢ok teknoloji uzmani, énlemlerin saldirilar1 6nlemede biiyiik
Olclide basarisiz olacagini tahmin ediyor (Culbertson, 2018). Siber giivenlik
konusundaki kaygi ve giivensizliklerin giin gectikge ¢esitlendigi giiniimiizde (The
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Miirsel DOGRUL, Ahmet ERGURUM
Third Prague 5G Security Conference, 2021), yeniligin kalbi Silikon Vadisi'nden
Internet’i bastan baslaylp yeniden icat etme konusunda iddiali konusmalar

yapilmaya devam ediliyor (Metry, 2017). Bu tiir yaklasimlarin geri planindaki itici
etkenin blok zinciri teknolojisi olmasi ise siber giivenlik ile blok zinciri
teknolojilerinin olasi etkilesimine dair miilahazalar1 beraberinde getirmektedir.

Son 20 yilin 6nde gelen giivenlik bashgi olarak siber giivenligin temel sorusu,
devletlerin kendi bireylerinin bilgilerini giivenilir bir sekilde depolama yontemleri {izerine
odaklanmugtir. Boylece siber alanin giivensiz tanimlanmast ile giivenligin algilanist
detaylandinlnug, konvansiyonel tehdit algilan dijital alam da kaplayacak sekilde
genisletilmistir. Teknolojik gelismeler ve toplumsal ihtiyaglara binaen kapsam alani siirekli
genisleyen bir kavram olarak giivenlik, artik devleti sadece vatandasim korumakla degil
ayn1 zamanda bireylerinin verisini korumakla gorevli ve dijital giivensizligi onleyici bir
alana tagimistir. Simdi ise verinin merkeziyetgiligini savunan bu siber giivenlik anlayisindan
blok zincirinin kriptografisi ile bir ¢ikis s6z konusudur.

Blok zincirinin kriptografisi ciddi anlamda ilk kez 2017°de hizli deger artislari sonrasi
giindeme gelen ve halen giindemdeki yerini koruyan Bitcoin gibi kripto paralar ile kendini
biiyiik oranda duyurmustur (Dogrul & Korkut, 2020). Siber giivenligin yeni bir boyutunu
getiren bu kriptografi ile verilerin tek bir merkezde toplanmasi yerine internet vasitastyla
bir¢ok farkli ve sifreli sunuculara serpilmis sekilde tutulmasi miimkiin hale gelmistir (Gray,
2018, s. 7). Islemlerde giivenligi saglayan kriptografisi ile blok zinciri teknolojisi,
kullanicilara dagitilmis bir ag tizerinden (distributed ledger technology-DLT) katilimla
veride ademimerkeziyetciligin (yerel sunucularin yetkilerinin artirilmasini) saglar. Blok
zincirinde tek bir hata noktasi yoktur ve tek bir kullanici islem kaydini degistiremez (IBM,
2021).

Dagitilmis hali ile blok zincirinin, "finansal ve siber giivenligin gelecegini teskil
edecegi", "uygulamalarda devrim yaratma ve dijital ekonomiyi yeniden tammlama"
potansiyeline sahip olacagi ifade edilmistir (Singh & Singh, 2016; Underwood, 2016).
Netice itibariyla tek merkezde tiim verilerin saklanmas1 yontemine verileri farkli
merkezlerde kodlayarak gizleyen ve boylece daha giivenlikli bir galisma mantigi
getiren blok zinciri sistemsel olarak yenilik ve kullanilabilirlik agisindan iilkelerin
odagina girmistir. Bu sistem ile birgok iilkenin kamu hizmetlerini bu yeni teknoloji

vasitasiyla gergeklestirmeye baslayacagmma yonelik ¢aligmalar artmustir.

Bu ¢alismada ilk olarak blok zinciri iizerine yapilan arastirmalarm bibliyometrik analizi
Web of Science veri tabanindan elde edilen veriler ile yapilmaktadir. Ardindan uluslararasi
sistemin ii¢ biiyiik aktorii, ABD, Cin ve Rusya’nin blok zinciri teknolojisi tizerine lilke
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stratejilerine yer verilmektedir. Bibliyometrik veriler, diinyanin dnde gelen ii¢ tilkesinin
blok zinciri konusunda basatligina isaret edecektir. Uygulamada da bu iilkelerin siber
giivenlik diizlemindeki sorunlarinin ¢oziimii noktasinda yiikselen teknoloji olan blok
zincirine yonelimlerinin geri plani sorgulanacaktir.

1. BLOK ZINCIRININ LITERATUR BUYUMESI

Yiikselen bir teknoloji olarak tammlanan blok zinciri iizerine Web of Science (WoS)
biitiin veri tabanlarinda yapilan bibliyometrik veri taramasinda’ bilimsel yaynlarda 2015
yilindan giiniimiize dogru dogrusal bir artis géze ¢arpmaktadir. Bu tarama, siiper giiclerin
blok zinciri konusuna egilimini ve blok zinciri {izerine yapilan yayimnlarda 6ne gikan yonelim
ve kiimelenmeleri gostermesi agisindan ¢aligmamizin ¢ikis noktasini tegkil etmektedir.

Grafik 1. Blok Zinciri Uzerine Yapilan Yayin Sayilar1 (Y1l bazinda)
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2015-2022 yillar i¢in taranan veriye gore y1l bazl literatiir biiytimesi stirekli artan bir
egilim gostermektedir.

1 Web of Science (WoS) biitiin veri tabanlarinda konu taramasi gergeklestirilmistir. Sorgu ile
ilgili detaylar su sekildedir: TOPIC: (blockchain) Timespan: 2015-2022. Indexes: SCI-
EXPANDED, SSCI, A&HCI, ESCI. Datalara erisim noktasinda degerli katkilarindan
dolay1 Dog. Dr. Haydar Yalgin'a tesekkiirlerimizi sunariz.
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Grafik 2. Blok Zinciri Uzerine Yapilan Yaym Sayilar1 (Ulke bazinda)
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Ulke bazli literatiir sayilari elde edilmis ve 2400 yayin ile basi Cin ¢ekerken onu 1500
yayin ile ABD ve 700 yayn ile Birlesik Krallik takip etmistir.

Grafik 3. Yaynlarin Anahtar Kelimelerine Gore Dagilimlar
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Grafik 3’e gore, blok zinciri lizerine yapilan yaymlarda anahtar kelimeler siralanmustir.
Dérdiincii sirada giivenlik (Security) anahtar kelimesinin yer almasi, bu konudaki yayinlarda
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blok zinciri teknolojisinin giivenlik kelimesi ile iliskilendirildigini gostermesi agisindan
onemlidir.

Grafik 4. Yaynlarin Kurumsal Dagilimlart
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Yayinlarin yapildigi kurumlarin yer aldigi Grafik 4’ter Cin’den Beijing University of
Posts and Telecommunications %15 ile en fazla yayinn yapildig: yiiksekogretim kurumu
olmustur. Bu kurumu takip eden diger kurumlara bakildiginda Cin merkezli kurumlarm
6nemli bir yer tuttugu goériilmektedir.

Grafik 5. Ulkelere ve Kategorilerine Gore Yayinlarin Kiimelenmesi
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Grafik 5, blok zinciri tizerine yapilan yaymlarin iletisim, bilgisayar ve mithendislik konu
basliklarinda yogunlastigim gosterirken Cin ve ABD'nin yam sira Almanya, Kanada ve
Avustralya burada bagi ¢ekmistir.

Grafik 6. Yayinlarin Ulkelere Gére Dagilimi
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Grafik 6’ya gore blok zinciri {izerine yapilan yaymlarda ilk 10 {ilke siralamirken
birincinin %30'Tuk bir oranla Cin olmast ve ikinci sirada %19 ile ABD nin yer almasi dikkat

¢ekicidir.
Grafik 7. Yayinlara Ulke Bazli Yapilan Atif Sayilari
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Grafik 7, blok zinciri konulu yaymlara yapilan atiflarda Cin 60.000 diizeyindeki atif ile

yayin sayisinda oldugu gibi burada da basi ¢gekmektedir. Onu 40.000 atif ile ABD takip
etmistir.

Cinli aragtirmacilar, "blok zinciri teknolojisi ve potansiyel askeri degeri" (Lin vd.,
2016; Matisek, 2019) baslikh makaleyi 2016 yilinda yayimlamuslardir. 2015'den
gliniimiize uzanan grafiklerde goriilmiistiir ki Cin, blok zinciri iizerine yapilan yayimnlar ve
atiflar konusunda diger tilkelerin 6niinde yer alirken yine Cin'deki yiiksekdgretim kurumlart
ABD'dekiler ile beraber ana bilimsel igerik tireticileri olmustur.

2. BLOK ZINCIRININ KULLANIM ALANLARI VE GUVENLIK

Her ne kadar kendisini kripto paralardaki jetonlagtrmamin geri planindaki sistem olarak
duyursa da blok zinciri teknolojisi, lojistik, tedarik zinciri, sozlesmeler, veri aligverisi,
komuta ve kontrol, terorist eylem ve olay veri takibi ve dijital varliklara kadar birgok
kullamim alaninda simdiden test edilmeye baslanmustir. Ayrica blok zinciri teknolojisi;
bilgisayar bilimi, kriptografi ve finanstaki temelinin Gtesinde uygulama gelistirmeyi,
ekonomiyi, sagligi, bankacilik sistemini, risk yonetimini, veri bilimini, egitimi, hukuku,
siyaset bilimini, psikolojiyi, etigi, sanat1 ve sosyal bilimleri kapsayan ¢ok cesitli disiplinler
baglaminda yeni kavramlart beraberinde getirmektedir (Ducrée vd., 2021).

Sekil 1. Blok Zinciri Teknolojisinin Sektorel Diizeyde Kullanim Alanlar1 (Unal & Uluyol,
2020, s. 170)

Uluslararasi Odeme

Dijital Haklar <

Mikrofinans
Taahhiithame

Bahis Havale/EFT
E-Ticaret
g P2P Borg
BLOCKCHAIN
Borg » Tapu
Fonlama # aQ Oylama

Tarafsizhk
Ozel Marketler #
Tiretim/Geligtirme

& Telif/Buluslar
a Saglik Verileri
- Bashk Kayitlar

Kullanimi somut olarak saglik sistemi baglaminda 6reklenecek olursa blok zinciri
teknolojisinin sagladig ag tizerinden bir kisi diinyadaki herhangi bir tibbi tesise gidebilir ve
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herhangi bir {ilkeden saglik kayitlarma erisme izni verebilir. Hasta kayitlarmin kiigiik bir
kasabadaki bir doktorun muayenehanesinde ya da tilke ¢capinda bir sistemde tutmak yerine,
blok zinciri tizerinde tutarak yurt disinda tibbi yardim almaya ¢alisirken ihtiyag duydugu
anda verilerine erisilebilir (Wallace, 2016). Boylesi bir kullanim diinya ¢apindaki saglik
ekiplerine biiyiik bir destek saglayacaktir.

Yenilikgi, doniistiiriicli ve ilham verici olast kullanim alanlarina paralel blok zinciri
teknolojisi  biiylik giiclerin odagmma girmistir (Green, 2021). ABD’nin kiiresel
hegemonyasini korumasi ve savunmasi i¢in bu teknolojiye yatirim yapmasinin gerekliligi
Amerikan Ulusal Kongre'sinde birgok defa giindem olmustur. Nitekim Kongre iiyelerine,
izinli ve 6zel blok zinciri aglarinin, diinya istihbarat teskilatlari veya askeri organizasyonlart
arasinda veri paylasim ve koordinasyon ortamlari haline gelebilmesinin an meselesi oldugu
yoniinde raporlar sunulmustur (Brett, 2021). Bu aglarda faaliyetlere girisen terdr
Orgiitlerinin, kara para aklayicilarinin ve uyusturucu kartellerinin riskli faaliyetlerinin yine
onlarn kullanmig oldugu blok zinciri teknolojileri ile takip edilebilecegi s6z konusu
olmustur.

Kripto paralar terdr gruplar tarafindan yeni bir finansman kaynagi olarak suiistimal
edilebilmektedir (Dion-Schwarz vd., 2019). 2013 yilinda Devlet'iil Irak ve's Sam (DAES)?
terOr Oriigiitliniin kripto paralar yoluyla bagis kampanyasi yapmasi, terdrle miicadeleye yeni
bir boyut katmustir (Lilly & Lilly, 2021). 2018’de Amerikan Kongre’sinde, terGrizmin
finansmaniyla miicadele baglaminda kripto paralari da igeren yeni finansal teknolojilerin
kullaniminin arastirilmast giindeme gelmistir (House Hearing, 2018). 2020 yilinda ise
Adalet Bakanhg ter6rizmin siber kaynaklarinim kesilmesi amactyla 300°den fazla kripto
para hesabmin, cesitli WEB sayfas1 ve Facebook hesaplarmin tespit edildigini belirtmistir
(U.S. Department of Justice, 2020).

ABD hegemon giiciinii siirdiirme ekseninde blok zinciri teknolojisinin Gnemini
glindemine tastyan iilkelerdendir. Zira kriptografik olarak korunmus ve merkezi olmayan
blok zinciri defterlerine erisim ayricaligi, ABD ve miittefiklerinin kiiresel hakimiyetini
gliclendirmesi muhtemeldir. Boylece siber uzaydaki tehlikeli sabotaj girisimlerinin etkisi
azaltilmis ve agiga ¢ikartilmus olacaktir (U.S. Department of Defense, 2020). NASA
tarafindan yayimlanan raporda blok zinciri teknolojisinin siber giivenligin artirilmast, siber
saldinlarin 6nlenmesi ve havacilik bilgilerinin korunmasi gibi amaglarla kullamlabilecegi
belirtilmistir (Reisman, 2019).

Bibliyometrik analizlerde goriildiigii iizere blok zinciri konusunda en 6nemli aktor

2 Bu terdr orgiitiinii isimlendirirken DEAS, ISID, ISTO ve ILTO gibi kisaltmalar da
kullanilmaktadir ve bu ¢alismada DAES tercih edilmistir.
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olarak Cin, bu teknolojinin bilimsel kaynak tiretiminin yaninda donanimsal iiretimi
noktasinda da son derece kararl ve aktiftir. Cin Devlet Baskan1 Xi Jinping 2019 yilinin
Ekim ayinda, Komiinist Parti yetkilileriyle yaptig1 bir toplantida blok zincirine daha fazla
arastirma ve yatinnm yapilmasi c¢agrisinda bulunmugtur. Bagkan Jinping ayrica blok

zincirinin (QU kuai lian-XEREE) "bir sonraki teknolojik yenilik ve endiistrivel doniisiim
turunda onemli bir rol oynayacagim” ve Cin'in diger biyik iilkelere gore "avantaj”
kazanmak istedigini belirtmistir (Sagolj, 2019).

Cin i¢in blok zinciri teknolojisi tizerine yapilan aragtirma ve gelistirme harcamalarinin,
genis anlamda Cin’in kiiresel gii¢ olma yarisindaki teknolojik vizyonun bir parcasi oldugu
sOylenebilir (Green, 2021). Cin, bu alanda yatirim yapmakla aym zamanda disa
bagimhiligini da azaltmay1 hedeflemektedir. 2015 yilinda yayimlanan “Made in China
2025 isimli on yillik planda Cin, {iretim ve teknoloji alaninda lider olmay1 amagladigimi
ifade etmistir. Cin’de tiretim alanindaki liderlik hedefi teknolojik ilerlemeden bagimsiz ele
almmamaktadir. Ilki 2016 yihnda Sanayi ve Bilgi Teknolojileri Bakanlig:’ tarafindan
yayimlanan “Blok Zinciri Teknolojisi ve Uygulama Gelistirme Uzerine Beyaz Kitap”
(White Paper on Blockchain and Application Development) isimli belgeyi cesitli bagka
belgeler takip etmistir (Ekman, 2021).

Cin hiikiimetinin bir bagka projesi ise Blok Zinciri Hizmet Ag1’dir (Blockchain Service
Network-BSN). 2020°de faaliyete gecen proje ile Cin temelde, “Blok zinciri teknolojisinin
daha hizli ve daha ucuz bir sekilde uygulanmasina yardimct olmayr amaglyor.”
(Bloomberg, 2020). Cin’in BSN’i, ‘Dijital Ipek Yolu’ ve e-ticaret alaninda kullanmasinin
da muhtemel oldugu one siirtilmektedir (Ekman, 2021). Yine bu yapi ile diinyada merkez
bankalarinca kurulan djjital para birimlerine hizli bir 6deme ve entegrasyon ag1 kurulmasi
arzu edilmektedir (Ekman 2021). Nisan 2020’de Huawei ve Baidu gibi biiylik sirketlerin
yoneticilerini, aragtirmacilarim ve devlet gorevlilerini bir araya getiren “Ulusal Blok Zinciri
ve Dagitilmis Muhasebe Teknolojisi Standardizasyon Teknik Komitesi” (National
Blockchain and Distributed Accounting Technology Standardization Technical Committee)
kurulmustur. Cin, bu komite ile blok zinciri teknolojisi alaminda standartlasmaya gitmeyi
planlamustir (Hsu & Green, 2021). Xi Jinping, standartlagma tizerine yapilan arastirmalarmn
“Cin’in diinyadaki etkisini ve kural koyucu giiciinii” artiracagini vurgulamistir (Xinhua,
2019). 2019’un ilk yarisinda yaptigi agiklamasinda Cin’in, blok zinciri teknolojileri
alaninda toplamda 3.547 adet patenti oldugunu ilan etmistir (Ekman, 2021). Buna ek olarak,
Cin diinyadaki toplam blok zinciri patent sayisinin yarisindan fazlasmna sahiptir (Ekman,
2021). 2019 yilinda Cin Hiikiimetinin blok zinciri ile ilgili caligmalara 300 milyon dolar ve
2020'de ise ek olarak 1 milyar dolar harcadigi tahmin ediliyor (Pan, 2019).
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Cin, blok zinciri teknolojisini askeri alanda kullanmanin yollarini da aramaktadir. Halkin
Kurtulug Ordusu, blok zinciri teknolojisini personel bilgisini depolamak ve yonetmek,
egitim ve gorev performansint artrmak icin kullanmak noktasinda girisimlerde
bulunmaktadir. Askeri personelin performansinin hesaplanmasi ve performansma gore
jeton (token) verilmesi yoluyla bir 6diil mekanizmasimin getirebilecegi ifade edilmektedir
(Xuanzun, 2019). Bu teknoloji yardimiyla daha objektif yiikselme kriterlerinin gelecegi ve
bunun da askerlere motivasyon verecegi diistiniilmektedir. Boylece asketi bilgilerin siber
anlamda giivenligi blok zinciri teknolojisi ile saglanmaya calisilmaktadir.

Rus Savunma Bakanlifs ise siber giivenlik saldirilarini azaltma ve askeri operasyonlari
destekleme noktasinda blok zinciri teknolojisinin kullamm alanlarini arastrmak tizere 2018
yilinda aragtirma laboratuvar kurdugunu duyurmustur. Ozellikle 5Snemli veri tabanlarina ve
silah sistemlerine yonelik siber saldirilar1 6nleme hedefiyle ¢aligmalar stirdiiriilmektedir
(Shen, 2018). 2017°de Etherum’un kurucusu Vitalik Buterin ile St.Ptersburg da goriisen
Vladimir Putin, Rusya’da blok zinciri teknolojisinin uygulamaya alinmasina iliskin is birligi
yollar1 aramustir (President of Russia, 2017). Rus Savunma Bakanlhigi kurdugu bu Blok
Zinciri Arasttma Laboratuvarlarmda (ERA) bu teknolojinin  ulusal  giivenligi
giliclendirmesine, askeri altyapilarn ele gegirilmesinin engellenmesine ve ordunun siber
glivenligini gelistirmeye yonelik calismalar yapmaktadir (Cornella vd., 2020)

Rusya, 2017 yilinda Tokyo’da yapilan ve blok zinciri teknolojisinin kullanimina yonelik
standartlar gelistirmeyi hedefleyen toplantiya, Rus heyet bagkam olarak Rus Istihbarat
Teskilati, Rusya Federal Giivenlik Servisini yoneten Grigory Marshalko’yu géndermistir.
Bu durumun Rusya’nin blok zinciri teknolojisine yaklagimi konusunda da ipuglari verdigi
ifade edilebilir. Ayrica, blok zinciri teknolojisini finansal alanda da kullanmak isteyen
Rusya, 2014’de ekonomik yaptirimlara kars1 gelistirdigi Mali Haberlesme Transfer Sistemi
(The Financial Communications Transfer System-SPFS) adiyla SWIFT sisteminin

mukabili amaglanan sistemde blok zinciri teknolojisinden yararlanmaya baglamistir
(Cornella vd., 2020).

Ozetle, bu teknolojiyi temel olarak

e (Cin, ABD’nin dolar iizerinden kurmus oldugu ekonomik hegemonyasini
kirma ve askeri sistemlerini kendine 6zgii kodlar ile modernlestirme,

e ABBD, askeri lojistik harcamalarini azaltma, sistemlerini giiclendirme ve
merkezi verinin kirillganlhigini azalma, (Lilly & Lilly 2021)

e Rusya ise silah sistemlerinin yazilimsal giivenligini biriciklestirme ve
onlar siber saldirilara kars1 daha az kirilgan héle gelmek i¢in
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teknolojiyi arastirmaya ve/veya kullanmaya baglamustr.

Ote yandan Avustralya, Kanada ve Cin dahil olmak iizere bircok iilkede, merkez
bankalar1 blok zinciri sisteminin fonksiyonlarimi kullanan dijital para birimlerini (Central
Bank Digital Currencies - CBDC) gelistirme ¢aligmalarina devam etmektedir (Bank of
Canada, 2019; Reserve Bank of Australia, 2019; CNCEditor, 2020). Ancak dijital para
edinme girigimleri simdilik giiniimiiz dijital bankacilik yontemini aynen takip ederek
verileri merkezi sunucularda toplama yoluyla calisarak blok zinciri teknolojisinin asil
ozelliklerinden giivenlik agiklar1 yoniinden 6diin vermektedir. Son olarak UNICEF, Insan
Haklart Vakfi, Uluslararasi Kizilhag Federasyonu ve Oxfam gibi organizasyonlar da insani
yardimlar baglaminda 6zel blok zinciri tabanl uygulamalar kullanmaya baslamistir. Bu
kurumlar aym zamanda blok zinciri teknolojisinin diger kullanim alanlarim arastirmaktadir
(UNICEF, 2020).

3. BLOK ZIiNCIiRi iLE SIBER GUVENLIiGIiN OLASI DONUSUMU

Blok zinciri, temel askeri teknolojiler ve askerler igin stratejik, operasyonel ve taktik
savunma istiinliigliniin yaninda bilgi alisverisini kaydeden, bozulmaz, merkezi olmayan ve
sayisallastirilmus islem protokolleri saglar. Blok zincirleri son teknoloji sifreleme teknikleri,
veri islemleri igin dijital parmak izleri ve imzalar {iretir. Agin ‘dagitilmis’ dogasi, farkh
cografyalar ve ortamlardaki tiim katilimeilarin ortak bir amag ile islem yapabilmesini saglar.
Ayrica blok zinciri fiziksel veya dijital nesneler (Grnegin ugak parcalari ve deniz
tasimacihigl) i¢in izleme veya denetleme iglemini yiiksek seviyede giivenilir kanallar ile
saglar. Boylece bu teknolojinin; dijital para birimlerini degerleme ve manipiile etme (Akba
vd., 2020; Akba vd., 2021) basta olmak iizere terérle miicadele, siber saldiri, savunma,
istihbarat ve kiiresel para politikasi gibi alanlarda kullanilan hassas teknoloji unsuru oldugu
gorilmistiir.

Diger yandan blok zinciri sistemi, veri madenciligi adinda yeni bir sektorii de
beraberinde getirmektedir. Veri madenciligi yapabilmek i¢in de gelismis bir teknolojik
donanima ve Internet’in isleyisi konusunda uzman bireylere ihtiya¢ duyulmaktadir.
Donanim ve bilgiyi bir araya getiren veri madenciligi mithendisligi, giiniimiizde ¢ok az bir
kesim tarafindan yapilabilmektedir. Bu kisiler madenciliklerini Bitcoin vb. kripto para
cilizdanlarinda biriktirdikleri meblaglar tizerinden gelire doniistiirmektedir.

Bu hali ile oldukga yeni ve marjinal addedilen blok zinciri teknolojisi ulus-devletler igin
seffaflik ve takip edilebilirlik bakimindan bazi kaygilari da beraberinde getirmistir (Vigna
& Ostroff, 2020). Boylece teknoloji mahiyeti itibari ile siber giivenligin alanina tagmustir.
Simdilik denetimsiz kabul edilen kripto para piyasasinda yapilan iglemlerin amaci dijital
cilizdana para eklemektir. Ancak bu yapilirken kazanilan paranin amaci ve siireci devletlerin
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vergilendirme yetkisinin diginda kalabilmektedir. Bu sistemde bir kisi belli bir talep ile
baskasina bir miktar para aktardiginda bu islemin izinin stirtilemeyecegi bu zamana kadar
yaygin soylemdi. Yakin zamanda bu iddianin dogrulugu tartismalara acgilmis ve istihbarat
servislerinin benzer veri madenciligi yontemiyle bu islemlerin izlerini siirebilecegi
anlagilmustir (Financial Services Agency, 2019). Netice itibariyla gizli bir islem baska bir
gizlilik yontemi (yazilimsal istihbarat diizeyi bir gizlilik) ile agikhiga kavusurken {ilkelerin
istinbarat servisleri de veri madencileri haline gelebilmektedir. Bu durumda bir baska
iilkenin istihbarat servisinin iz siirerek elde edecegi veriler ise iilke iligkilerinde yeni
gelismelerin/krizlerin sebebi olacaktir. Tiim bu siiregler beraberinde istihbarat 6zelinden
devletlerin giivenligine etki ederek uluslararasi iligkilerin giivenlik perspektiflerini
sekillendirme ihtimalini beraberinde getirmektedir. Nitekim blok zinciri, kripto paralar

Ozelinde sosyal ingaci bir giivenlik yaklagimu ile daha 6nceki galismalara konu olmustur.
Giivenligin buradaki anlami; sosyo-teknik giivenlik cercevesidir. Bu ¢erceve toplumdaki ve
is yerlerindeki insanlar ve teknoloji arasindaki etkilesimler ile ilgilenmektedir (Nabben,
2021). Boylece benzer etkilesimin {iriinii ve sosyo-teknik bir konu olarak blok zinciri
teknolojisi, siber glivenligin bugiiniinii sekillendirmeye devam etmektedir.

Blok zincirleri, bir agdaki kullanicilar arasinda islemleri miimkiin kilar. Ozel ve
konsorsiyum blok zinciri aglart merkezi ‘izinli’, ‘yari izinli’ veya ‘izinsiz’ olarak
diizenlenebilir ve yonetilebilirler. Blok zinciri sisteminin bu yapisi, onun giivenliginin hem
teknik hem de sosyal bir mesele oldugunu gostermektedir. Kamusal blok zincirleri (ki
Bitcoin gibi kripto paralar bu sistemi kullanir), merkezl olmayan fikir birligi saglama
konusundaki benzersiz 6zellikleri nedeniyle toplumdaki makro-sosyal yapilarmn (esitlik,
adalet, kalkinma gibi hedefler eksenindeki orgiitlenmeler) koordinasyonu icin de
kullanilabilir.

Kullanicilar1 igin bir blok zinciri agmn giivenligi her disipline gore farkl
yorumlanabilir. Ornegin siber giivenlik alanindan bakilirsa amag, bu agin kendisini
tehditlerden korumaktir. Sosyo-teknik giivenlik alanindan bakilirsa amag, agdaki
katilimcilan sistemin kendisi dahil tehditlerden korumaktir.

Blok zincirinin merkezi olmayan &zelligi onu giivensiz olarak niteleyen yaklagimlari da
beraberinde getirmistir. Ancak Nabben’in “gilivensizlik giiven gerektirir” (trustlessness
requires trust) ciimlesinde hareketle buradaki giivensizlik, insanlarin blok zinciri
teknolojisiyle basarmay1 umduklart normatif bir giivene isaret eder (Nabben, 2020).
Giivensiz olarak tammmlanmasi otoritenin veya {giincli kisilerin yetki ve iznine tabi
olmamasindan ileri gelmektedir. Ancak blok zincirler, toplumdaki insanlarin
koordinasyonundan ve aralarindaki tahkimden sorumlu olan makro-sosyal etkilesimleri
yonetmek icin uygulandiginda, birer kurum gibi islev goriirler. Amag; insan giivenini

188



Blok Zincirinin (Blockchain) Literatiir Biiyiimesi Isiginda Yeni Siber Giivenlik Arayislart

bilgisayarlar ile ikame etmek degil, teknik ve sosyal mekanizmalar aracihigiyla giiven
garantileri sunmak, boylece ‘giivenilir’ altyapilar olusturmaktir.

Ulus devletlerin blok zinciri teknolojisinde uzmanlagmasi, islem kayitlarinin uygun
maliyetlerle ve yasal yollarda siirdiiriilmesi ve sosyo-teknik anlamda kullanimimin
artmastyla sonunda insanlar en giivenilir ve islevsel olana yonelerek blok bilgi zincirlerini
(infochains) tercih eder hale gelmeleri olasidir. Nitekim giiniimiiz dijital bankacilik
sistemlerinde ve sosyal platformlarinda gegici siireli aksakliklar yasanirken insanlar
tercihlerini en az sorun ¢ikaran bankadan ya da platformdan yana kullanmaktadir. Basta Cin
ve ABD olmak iizere iilkeler bu dijital doniisiimlerin farkina varmus, bir sekilde blok zinciri
teknolojisini giivenli kilmanin bilimsel Ar-Ge yollarini aramaya koyulmusglardir.

SONUC

Zincir tabanli sistemlerdeki kendilerine has yazilimsal yeniliklerin getirecegi sosyal, siyasi
ve askeri sonuglar odaginda giivenlik ¢ercevelerinin literatiir biiyiimesi 1518inda ele alindigt
bu calismada yiikselen bir teknoloji olan blok zinciri teknolojisinin giivenlik politikalartyla
etkilesime giren yonleri analiz edilmistir. Blok zinciri belirli bir ulusal stratejiye entegre
edildiginde devletler, toplumlar ve vatandaslar arasindaki iligkilerin gelecegini temelden
degistirme potansiyeline sahiptir. Fiitiirist Roy Amara’nin; "Bizler teknolojinin etkisini kisa
vadede abartma ve uzun vadede ise hafife alma egilimindeyiz." (Ratcliffe, 2016)
vurgusundan hareketle bir degerlendirme yapilirsa simdiden blok zinciri konusunda uzun
donemli politikalarin iilkeler ve kurumlarca uygulamaya alindigi sdylenebilmektedir.
Bitcoin kriptopara biriminin yasaklandigi iilke olarak Cin, Bitcoin'in kullandig1 blok zinciri
teknolojisi lizerine yapilan caligmalarda diinyada basi ¢ekmektedir. Cin'in Keskin Giicii'nde
(sharp power) blok zinciri simdiden 6nemli bir yere sahipken siiper giiglerin 6nceligi,
simdilik blok zincirini silahlandirmaktir (weaponizing blockchain). Nihai kertede eldeki
mevcut literatiir bityiimesi ve uygulamalar, siber giivenligin yeni rekabet ve gelisim alaninin
blok zinciri teknoloji tizerine yogunlastigini gostermistir.
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